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SEKCJA - 01 - PUNKT WYJSCIA

01. Dlaczego to materaz znaczenie

Przez lata pracowatem w cyberbezpieczenstwie, zarzagdzaniu ryzykiem, governance i technologii — wszystko
to zanim narzedzia Al w obecnej formie w ogdle istniaty. To, co widze w 2026 roku, jest zarazem niezwykte i
odrobine przerazajgce: ludzie, ktorzy nigdy w zyciu nie napisali linijki kodu, wypuszczajg teraz aplikacje.
Prawdziwe. kgczace sie z prawdziwymi bazami danych. Przechowujgce dane prawdziwych uzytkownikow.

Pobierajgce prawdziwe pienigdze.

To w sumie wspaniata sprawa. Tworzenie oprogramowania wraca wreszcie do rak ludzi, ktérzy chca
rozwigzywac wtasne problemy. Przed-Al-owy $wiat IT traktowat programowanie jak kaptanstwo; Al to
zdemokratyzowato. | dobrze.

Ale czes¢ poswiecona bezpieczenstwu nigdy nie byta tg tatwg czescig pracy. Byta ukryta za tym kaptanstwem.
A teraz tysigce aplikacji zbudowanych z Al Igduje co tydzien w produkcji, tworzonych przez ludzi, ktérzy nigdy
nie musieli zgtebia¢ warstwy bezpieczenstwa, bo zawsze ktos inny robit to za nich.

JEDNA NIEWYGODNA PRAWDA

To, ze udafo Ci sig¢ co$ zbudowac, nie znaczy, ze mozn v
to zbudowag, nie znaczy, ze Al sprawdzito, czy jest
jest obecnie znacznie lepsze w tej pierwszej niz y

Ta lista kontrolna to doktadnie ta sama, ktdrg stosuje u klientow i u siebie. Przejdz przez nig przed wdrozeniem.
Potem pokaz jg swojemu ulubionemu asystentowi Al i popros, zeby wykonat faktyczng prace. Potgczenie —
Twaj osad plus wykonanie Al — to sposdb, zeby wypuscic¢ cos, czego nie bedziesz musiat sie wstydzi¢ za trzy
miesigce.



SEKCJA - 02 - TOZSAMOSC

02. Uwierzytelnianie

Wiekszos$¢ incydentow bezpieczenstwa zaczyna sie przy drzwiach wejsciowych. Jesli Zle zaprojektowates
wejscie, reszta budynku przestaje mie¢ znaczenie.

SPRAWD?Z:

[0 Strony administracyjne sg chronione od poczatku do korica.

Nie tylko strona, ktdra wyswietla panel admina — takze endpointy API, do ktdérych ten panel sie odwotuje.
Brama w interfejsie to wygoda dla uczciwych uzytkownikéw; brama w API to prawdziwa ochrona. Jesli
istnieje URL, ktdry zwraca wrazliwe dane bez sprawdzania uprawnien, ten URL predzej czy pdzZniej zostanie
znaleziony.

[0 Konta uzytkownikéw sa odpowiednio zabezpieczone.

Zasady haset, ktére nie walcza z menedzerami haset. Weryfikacja adresu email zanim uzytkownik dostanie
dostep do czegokolwiek wrazliwego. Blokada konta po wielokrotnych nieudanych prébach logowania —
zeby brute-force kosztowat atakujgcego wiecej niz Ciebie.

[0 Hasta sg przechowywane poprawnie.

Hashowane przez bcrypt, argon2 albo scrypt — nigdy w postaci jawnej, nigdy szyfrowaniem odwracalnym.
Sole sa indywidualne dla kazdego uzytkownika. Jesli Twdj asystent Al wygenerowat przechowywanie haset
w postaci jawnej, popraw to przed wdrozeniem. To btad, ktéry w produkcji potrafi zakoriczy¢ kariere.

[0 MFA jest dostepne dla wrazliwych funkcji.

Nawet jesli go nie wymusisz, daj mozliwosé. TOTP przez aplikacje (Authenticator i podobne) to tania,
sprawdzona opcja. SMS jest lepszy niz nic, ale jest podatny na SIM swap.

[0 Tokeny sesyjne sg poprawnie obstugiwane.

HttpOnly, Secure, SameSite=Lax (albo Strict przy szczegdlnie wrazliwych przeptywach). Rozsgdny czas
waznosci. Uniewaznione po wylogowaniu. Powigzane z urzagdzeniem, jesli to mozliwe.

WZOR, KTORY NAJCZESCIEJ WIDZE

Kod uwierzytelniania wygenerowany przez Al wyglad
Al czesto pomija te szczegoty implementacyjne,
rotacje tokendw, uniewaznianie sesji po zmiani
Zapytaj wprost: ,W mojej implementacji u
zmienia hasto, (b) wycieka token sesji,
50 razy. Pokaz kazda sciezke w ko




SEKCJA - 03 - DANE

03. Bezpieczenstwo bazy danych

Jesli uzytkownicy moga czyta¢ nawzajem swoje dane, to nie masz aplikacji. Masz wyciek danych z interfejsem
na wierzchu.

SPRAWD?Z:

[0 Row Level Security jest wigczone w kazdej tabeli zawierajgcej dane uzytkownikow.

Szczegdinie jesli korzystasz z Supabase, Firebase albo dowolnej ustugi, w ktdrej klucz anon/client jest
dostepny w przegladarce. RLS to Sciana miedzy ,,co kod ma robi¢" a ,co przegladarka faktycznie moze
zrobié". Bez tego Sciany po prostu nie ma.

[0 Uzytkownicy nie mogg siegng¢ po dane innych uzytkownikdow.

Sprawdz to konkretnym testem. Zaloguj sie jako uzytkownik A. Sprobuj odczytac rekord, ktdry nalezy do
uzytkownika B. Jesli APl go zwrdci, masz btad eskalacji poziomej — jeden z najczestszych bteddw w kodzie
generowanym przez Al, bo Al dodaje endpoint odczytu bez ograniczenia go do auth.uid().

0 Uprawnienia sg zgodne z zasadg najmniejszych przywilejow.

Rola anon powinna miec jak najmniej uprawnien. Klucz service-role nigdy nie powinien trafia¢ do
przegladarki. Tabele dostepne tylko dla administratora powinny mie¢ catkowicie odebrany dostep dla anon.

0 Wrazliwe pola nie sg nadmiernie wystawione.

Email, telefon, adres, numer dokumentu — jesli uzytkownik nie musi tego widzieé, API nie powinno tego
zwracad. Lista uzytkownikow zwracajgca wszystkie kolumny to lista, ktdra przy ztym zapytaniu wyciagnie
wszystko.

[0 Kopie zapasowe istniejg i byty testowane.

,Mamy backupy" to nie to samo co , sprawdzilismy, ze potrafimy z nich odtworzy¢ dane" Cwiczenia
odtwarzania sg nudne; sg tez tym, co odrdznia firmy, ktdre sie podnosza, od tych, ktdre nie.

PULAPKA SUPABASE / FIREBASE / NO-CODE

Hostowane backendy zazwyczaj majg ,anon" albo ,cli
To jest celowe i w porzagdku — pod warunkiem ze
aplikacji zbudowanych z Al laduje w produkciji z
znaczy, ze klucz anon — ktory kazdy odwie
pefen odczyt i zapis na catej Twojej bazie.
naprawa, ktéra zmienia Twoje bezpi




SEKCJA - 04 - SEKRETY

04. Sekretyiklucze API

Kazdy sekret, ktéry trafia do Twojego repozytorium albo do bundle'a frontendowego, jest sekretem na
otwartym internecie. Traktuj go odpowiednio.

SPRAWD?Z:

[0  Klucze API nie znajdujg sie w kodzie frontendowym.

Wszystko, co jest w katalogu src/ albo public/, staje sie czescig JavaScriptu, ktdry przegladarka pobiera.
Przeszukaj repozytorium pod katem prefiksdw wszystkich ustug, ktérych uzywasz — Stripe (sk_), Resend
(re_), OpenAl (sk-) itd. Jesli ktdrys z nich pojawia sie poza odwotaniem do zmiennej sSrodowiskowej, od

razu obroé klucz.

[0 Sekrety sg przechowywane w zmiennych srodowiskowych.

Nie w kodzie. Nie w plikach konfiguracyjnych wrzuconych do gita. Zawsze upewnij sie, ze .gitignore
zawiera .envx i ze Twoj plik z sekretami jest po stronie ignorowane.

[0 Dane testowe nie trafity do produkciji.

Jesli w fazie developmentu uzywates testowego klucza Stripe, sprawdZz, ze produkcja ma prawdziwy klucz
live. Jesli uzywates testowej audience w Resend, upewnij sie, ze produkcja nie pisze juz do niej. Boilerplate
generowany przez Al czesto zostawia testowe poswiadczenia w srodku.

O Klucze kont serwisowych majg minimalny zakres uprawnien.

Klucz konta serwisowego, ktdry moze czytac wszystko w Twoim projekcie Google Cloud, to klucz, ktdrego
nie powinienes mied. Ogranicz uprawnienia do konkretnych bucketdw, konkretnych projektéw, konkretnych
rol.

0 Jesli klucz kiedykolwiek wyciekt, zostat rotowany.

Bez wyjatkdw. Jesli wrzucites go do publicznego repozytorium na dziesie¢ sekund — klucz jest
skompromitowany. GitHub indeksuje commity w ciggu minut; boty skanuja nowe repozytoria w ciagu
godzin.



SEKCJA - 05 - WEJSCIE

05. Walidacja danych wejsciowych

Kazdy formularz, kazdy endpoint API, kazdy parametr w URL-u to okazja dla kogos, zeby wysta¢ cos, czego
sie nie spodziewates. Domysinie zaktadaj, ze dane wejsciowe sg ztosliwe.

SPRAWD?Z:

[0 Walidacja po stronie serwera w kazdym formularzu.

Walidacja po stronie klienta stuzy UX-owi. Walidacja po stronie serwera to bezpieczeristwo. Jesli Al dato Ci
tylko walidacje po stronie klienta, to znaczy, ze nie masz zadnej walidacji. curl omija kazda kontrole w
JavaScripcie.

[0 SQL injection nie jest mozliwy.

Uzywaj zapytan parametryzowanych / prepared statements. Nigdy nie sklejaj danych wejsciowych z
zapytaniem SQL. Jesli uzywasz ORM-a albo query buildera (Supabase, Prisma itd.), zazwyczaj jest to
obstuzone — ale sprawdz wszystkie surowe zapytania, ktdre napisates sam.

[0 XSS (cross-site scripting) jest zablokowany.

Jesli Twoja aplikacja wyswietla tekst dostarczony przez uzytkownika, ten tekst musi by¢ escapowany albo
sanitizowany. React, Vue i Svelte robig to domysinie — dopdki nie uzyjesz dangerouslySetInnerHTML
albo v—html. Skontroluj kazde uzycie.

[0 Uploadowane pliki sg walidowane.

Sprawdzaj typ MIME po stronie serwera (nie tylko nagtowek od klienta). Limituj rozmiar pliku. Usuwaj
metadane. Jesli przyjmujesz obrazy, rozwaz przepuszczenie ich przez biblioteke, ktdra zostawi tylko dane
pikselowe. Nigdy nie ufaj nazwie pliku.

[0 Putapki honeypot sg zaimplementowane na publicznych formularzach.

Ukryte pole input o nazwie website albo hp, ktdrego prawdziwi uzytkownicy nie wypetnia, ale boty tak.

Jesli jest wypetnione, po cichu odrzuc zgtoszenie. Najtaniszy filtr antyspamowy, jaki istnieje.



SEKCJA - 06 -+ ENDPOINTY

06. Publiczne API

Kazdy endpoint API to publiczna powierzchnia, chyba Ze jawnie jg zabezpieczytes. Traktuj kazdy z nich jak
prawdopodobny cel ataku.

SPRAWD?Z:

[0 Rate limiting jest na miejscu.
Na IP, na uzytkownika, na endpoint. Wiekszos¢ platform (Cloudflare, Vercel, AWS API Gateway) oferuje to
kilkoma kliknieciami. Skorzystaj. Endpoint logowania bez limitu to nieograniczony cel ataku brute-force.
[0 Wrazliwe dane nie sg wystawione.
Endpoint zwracajacy profil uzytkownika nie powinien zwracac¢ hasha hasta, wewnetrznych ID ani flag
administratora. Zdefiniuj schemat publiczny jawnie i trzymaj sie go.
O Atakujgcy nie mogg enumerowac uzytkownikéw ani rekordow.

Endpoint rejestracji zwracajacy , ten email juz istnieje" pozwala na enumeracje — atakujacy moze po kolei
sprawdzad adresy i odkrywad, kto jest zarejestrowany. Endpoint logowania, ktdry rozréznia , zte hasto" od
,hie ma takiego uzytkownika", tez pozwala na enumeracje. Ujednoli¢ odpowiedzi.

[J CORS jest skonfigurowany $cisle.
Jesli nie potrzebujesz dostepu cross-origin, nie pozwalaj na niego. Jesli potrzebujesz, dopusc tylko
konkretne origin-y, ktérym ufasz — nie *.

[0 Metody HTTP sg ograniczone do tego, czego endpoint potrzebuje.

Endpoint tylko do odczytu nie powinien przyjmowad POST. Endpoint modyfikujacy dane nie powinien
przyjmowac GET. Doprecyzuj kazda trase.



SEKCJA - @07 - WIDOCZNOSC

07. Logowanie i monitoring

Nie da sie broni¢ tego, czego nie widzisz. Pierwsze, co odbiera Ci atakujacy, to zdolnos¢ zauwazenia, ze tam
jest.

SPRAWD?Z:

[0 Zdarzenia istotne dla bezpieczenstwa sg logowane.

Préby logowania (udane i nieudane), zmiany hasta, podniesienia uprawnien, akcje administratora, btedy AP,
wyzwolenia rate-limitu. Trzymaj je na osobnej powierzchni logowania niz zwykte logi aplikacyjne, jesli to
mozliwe.

[0 Logisg przechowywane na tyle dtugo, zeby do czegos sie przydaty.
90 dni minimum dla wiekszosci aplikacji. Dtuzej dla wszystkiego, co podlega regulacjom. Logi usuwane po
24 godzinach nie wyfapia niczego sensownego.

[0 Potrafisz wykry¢ naduzycie w trakcie.

Nagty skok nieudanych logowan? Nietypowa geografia? Nowe IP wykonujace wywotania do API
administracyjnego? Skonfiguruj cho¢ jeden, dwa alerty. Wykrywanie anomalii jest trudne; alertowanie na
oczywiste rzeczy jest fatwe.

[0 Wiesz, kiedy co$ zawodzi po cichu.

Ustuga wysytania maili zwracajgca btad, ktérego Twdj kod nie sprawdza, bedzie zawodzi¢ niewidocznie az
klienci zaczna dzwonid. Podfacz narzedzie do sledzenia bteddw aplikacji (Sentry, Rollbar albo cos
podobnego). Darmowe plany pokrywajg potrzeby wiekszosci matych aplikacji.

[0 Dane osobowe nie znajdujg sie w logach.

Hasta, petne adresy email, dane ptatnicze, dokumenty tozsamosci — nic z tego nie powinno trafia¢ do
logow. Logi tez wyciekajg. Jesli musisz zalogowac identyfikator uzytkownika, zhashuj go.



SEKCJA - 08 - SPECYFIKA AI
08. Ryzyka specyficzne dla Al
Jesli Twoja aplikacja uzywa Al — jakiegokolwiek Al, LLM-éw, embeddingdéw, agentdéw, wyszukiwania

wektorowego — masz nowg warstwe ryzyk, ktérych piec lat temu jeszcze nie byto. Zadne z nich nie jest
egzotyczne. Wszystkie sg dzisiaj mozliwe do wykorzystania w ataku.



RYZYKO POWAGA
Prompt injection KRYTYCZNE
Nadmierne

uprawnienia KRYTYCZNE

agenta [ narzedzia

Eksfiltracja
danych przez
wyjscie

Wybuch kosztow

Niebezpieczna
obstuga wyjscia

Wyciek danych
treningowych

Po cichu
podmieniony

CO ZWERYFIKOWAC

Tekst dostarczony przez uzytkownika trafia do Twojego system
promptu. Atakujgcy pisze ,zignoruj poprzednie instrukcje i..." —i
Twoj agent stucha. Traktuj wszystkie dane wejsciowe od
uzytkownika jako niezaufane; nigdy nie sklejaj ich bezpos$rednio z
promptami. Uzywaj wyraznych separatoréw; waliduj wyjscie, zanim

cos$ na jego podstawie zrobisz.

Jesli Twéj agent potrafi wykonywac kod, wysytaé emaile,
przelewac pienigdze albo modyfikowa¢ dane — jaki jest zasieg
szkdd, gdy prompt injection sie powiedzie? Ogranicz uprawnienia
narzedzi do minimum. Przy akcjach o duzym wptywie wymagaj
potwierdzenia cztowieka.

Al majagce dostep do bazy danych moze zosta¢ podstepem
zmuszone do wyjawienia danych, ktérych uzytkownik nie powinien
widzie¢. Jesli model widzi wiecej, niz uzytkownik ma prawo
widziec, ta luka zostanie wykorzystana. Ogranicz dostep Al do

danych, do ktérych uprawniony jest wtasnie pytajacy uzytkownik.

Pojedynczy nieuprawniony uzytkownik bez limitu moze w jedno
popotudnie nabi¢ Ci rachunek za tokeny na tysigce dolarow.
Limituj endpointy Al. Ustaw maksymalny miesieczny wydatek

tokendw na uzytkownika. Monitoruj nietypowe uzycie.

Jesli renderujesz wyjscie z Al jako HTML, atakujgcy moze
wstrzykngé HTML, ktéry uruchomi sie w przeglagdarkach Twoich
uzytkownikow. Jesli wykonujesz kod wygenerowany przez Al,
atakujgcy moze wstrzykngé ztosliwy kod. Traktuj wyjscie z Al jak
niezaufane wejscie do kolejnego systemu.

Jesli fine-tunujesz model na danych uzytkownikdéw, te dane moga
pojawi¢ sie w odpowiedziach skierowanych do innych
uzytkownikow. Jesli musisz trenowac na danych uzytkownikow,
sanityzuj je i zdobadz wyrazng zgode. Wiekszos$¢ aplikacji nie
potrzebuje fine-tuningu; rozwaz retrieval-augmented generation

zamiast tego.

Twoj dostawca po cichu aktualizuje model. Nowa wersja

zachowuije sie inaczej. Zachowania, na ktérych polegates,



RYZYKO POWAGA CO ZWERYFIKOWAC

model przestajg dziata¢ — albo, co gorsza, zaczynajg dziata¢ subtelnie
Zle. Tam, gdzie dostawca na to pozwala, przypinaj konkretne
wersje modelu; testuj przed odpieciem.

Jesli logujesz konwersacje z Al, te logi mogg zawiera¢ dane
Wyciek logéw osobowe, sekrety albo tresci firmowe, ktére uzytkownik podzielit z
konwersaciji modelem. Stosuj do tych logdéw co najmniej ten sam poziom

ochrony, co do danych uzytkownikéw. Czesto wyzszy.

MODEL MENTALNY

Agent LLM w Twojej aplikac;ji jest
na budowie pie¢ minut wczesniej. M
kluczy generalnych, dostepu do banko
ktdrych nie pokazatbys obcemu. Zasada

znaczenie niz gdziekolwiek indziej w stosie, b




SEKCJA

09 - WDROZENIE

09. Wzmachianie wdrozenia

Ostatnia mila. Jesli wdrozenie zrobisz Zle, mozesz wszystko inne zrobi¢ dobrze i mimo to mie¢ publiczny

incydent bezpieczenstwa.

SPRAWD?Z:

O

HTTPS jest wymuszony wszedzie.

Bez HTTP. Bez mixed content. Nagtdwek HSTS ustawiony z rozsadnym max-age. Zapytania po zwyktym
HTTP powinny by¢ przekierowane, a nie po prostu dostepne.

Nagtowki bezpieczenstwa sg skonfigurowane.

Content-Security-Policy (nawet permisywny start jest lepszy niz zaden). X-Content-Type-Options: nosniff.
X-Frame-Options albo frame-ancestors. Referrer-Policy. To piec linii konfiguracji, ktore blokuja potowe
popularnych atakdw.

Cloudflare | WAF [ podobne — aktywne.

Jesli nie stoisz za CDN-em z WAF-em, jestes wystawiony bezposrednio. Darmowa wersja Cloudflare radzi
sobie z wiekszoscig tego, czego potrzebuje mata aplikacja. Skorzystaj.

Mitygacja DDoS jest wigczona.

Cloudflare daje to za darmo w niewielkiej skali. Vercel i podobne platformy domysinie zawieraja rate
limiting. Upewnij sie, ze odpowiednie funkcje sa wigczone.

Podatnosci w zaleznosciach sg sprawdzane.

Uruchamiaj npm audit /pip—audit /odpowiednik przy kazdym wdrozeniu. Naprawiaj critical i high przed
startem. Wtacz Dependabota albo Renovate, zeby dowiadywac sie o nowych CVE bez sprawdzania recznie.
Domena jest wzmochniona.

DNSSEC wtgczony. Blokada w rejestrze (registrar lock) aktywna. Prywatnos¢ WHOIS wigczona. Silne hasto +
MFA na koncie u dostawcy DNS. Twoja domena to Twoja tozsamos¢ w internecie — utrata jej kontroli
rujnuje caty tydzien.



SEKCJA - 10 - SKROT

10. Prompt do Twojego Al

Tu przychodzi praktyczny ruch. Skopiuj ponizszy prompt do swojego asystenta Al. Wiekszos¢ pracy z listy
powyzej wykona za Ciebie. Twoje zadanie to przeczytaé, co wyciggnie, i zdecydowac, co jest warte naprawy.



SKOPIUJ TEN PROMPT:

Zachowuj sie jak senior architekt cyberbezpieczenstwa wykonujgcy przeglad przed
wdrozeniem tej aplikacji.

Twoim zadaniem jest zidentyfikowanie ryzyk bezpieczendstwa na czterech poziomach
powagi: CRITICAL (blokujace wdrozenie), HIGH (do naprawy w tym tygodniu), MEDIUM (do
naprawy w tym miesigcu), LOW (do $ledzenia i powrotu).

PrzejdZz systematycznie przez te kategorie:

1. Uwierzytelnianie — strony admina, konta uzytkownikdéw, obstuga haset, MFA,
bezpieczeAstwo sesji

2. Bezpieczenstwo bazy danych — RLS albo odpowiednik, kontrola dostepu poziomego,
ujawnianie wrazliwych pdél

3. Sekrety — klucze API w frontendzie, higiena zmiennych $rodowiskowych, testowe
poSwiadczenia w produkcji

4. Walidacja danych wejsciowych — kontrole po stronie serwera, SQL injection, XSS,
uploady plikéw, honeypoty

5. Publiczne API — rate limiting, ujawnianie wrazliwych danych, enumeracja, CORS,
ograniczenia metod

6. Logowanie — co jest logowane, retencja, wykrywanie naduzy¢, wykrywanie cichych
awarii, dane osobowe w logach

7. Specyfika AI — prompt injection, uprawnienia narzedzi, obstuga wyjs$cia, wybuch
kosztéw

8. Wdrozenie — HTTPS, nagtdéwki bezpieczenstwa, WAF, podatno$ci w zaleznos$ciach,
wzmocnienie domeny

Dla kazdego znaleziska podaj:

— Kategorie i powage

— Jednozdaniowy opis ryzyka

— Konkretny plik albo miejsce w moim kodzie
— Konkretng poprawke, ktdéra moge zastosowad

Zakoncz priorytetowg listg zadan do wykonania przed wdrozeniem, posortowang po
powadze.

BadZ skrupulatny. BadZz konkretny. Nie pocieszaj mnie — wyciggnij prawdziwe problemy.
BadZz uczciwy co do niepewnos$ci, gdy czego$ nie widzisz z kodu, ktdéry Ci pokazatem.



JAK UZYWAC DOBRZE

Daj Al dostep do swojeg

IDE albo wklejajgc reprezen
kod, a nie tylko Twdj opis aplik
(,pokaz mi doktadng zmiane kod
weszta. Al czasem twierdzi, ze co$
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11. EU Al Actikwestie governance

Jesli Twoja aplikacja dotyka europejskich uzytkownikéw, EU Al Act obowigzuje niezaleznie od tego, gdzie
zarejestrowana jest Twoja firma. Akt jest egzekwowany falami przez caty 2026 rok; wiekszos¢ obowigzkéw dla
Al ogdlnego przeznaczenia wchodzi w sierpniu 2026. Kilka wymagan tego aktu mapuje sie bezposrednio na
liste kontrolng powyzej.

CO SPRAWDZIC, JESLI WYPUSZCZASZ DO UE ALBO DLA UE:

[0 Artykut 12 — prowadzenie ewidencji.
Systemy Al wysokiego ryzyka musza prowadzic¢ logi. Twdj monitoring Al i logi audytowe nie sa opcjonalne,
jesli jestes w zakresie regulacji — sg ustawowe.

0 Artykut 14 — nadzor cztowieka.
Systemy wysokiego ryzyka wymagaja nadzoru cztowieka nad wyjsciem modelu. Nadmiernie uprawniony
agent / narzedzie to nie tylko ryzyko bezpieczeristwa — to tez problem zgodnosci, jesli Twdj agent dziata
bez nadzoru w obszarze wysokiego ryzyka.

[0 Artykut 10 — zarzadzanie danymi.
Jakos¢ danych treningowych, ograniczanie biasu, lineage danych. Jesli fine-tunujesz, musisz mie¢ historie
tego, jak dane treningowe zostaty zebrane, zweryfikowane i sprawdzone pod katem biasu.

[0  Artykut 15 — doktadnos$¢, odpornosé¢, cyberbezpieczenstwo.

Ten artykut mapuje sie bezposrednio na catg liste kontrolng powyzej. Akt wyraZnie wymaga od dostawcow
Al zajecia sie cyberbezpieczeristwem. Twoja postawa bezpieczeristwa jest teraz artefaktem regulacyjnym.

0 Naktadka RODO.

Dane osobowe przechodzace przez komponenty Al nadal sa danymi osobowymi w rozumieniu RODO.
Prawo do usuniecia, minimalizacja danych, ograniczenie celu — wszystko nadal obowiazuje. Al nie zwalnia
nikogo z ochrony danych.

JESLI NIE JESTES PEWIEN, CZY TWO

Lista wysokiego ryzyka z Zatgcznika Ill obe
dostepie do edukacji, zastosowania w Sciganiu
obszaréw. Wiekszos¢ aplikacji konsumenckich n
modeli Al ogdlnego przeznaczenia stosujg sie do ka
duza czesc¢ dobrych praktyk bezpieczenstwa mapuje
Bezpieczne dziatanie jest teraz podtogg, nie sufitem.
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12. Szczere zakonczenie

Budowanie nigdy nie byto tatwiejsze niz teraz. Zabezpieczanie tego, co zbudujesz, nadal wymaga uwagi.
Potgczenie — Al buduje, Ty i Al razem weryfikujecie — to przeptyw, ktéry daje na koncu oprogramowanie,
ktérego nie trzeba sie wstydzic.

Zadna z pozycji z tej listy nie jest trudna sama w sobie. Wyzwanie polega na tym, Ze tatwo je przeoczyé. Kazda
jest jednym z tych zadan ,zrobie to pdzniej", ktdre budowniczowie omijajg, bo wdrozenie wydaje sie pilniejsze
niz zabezpieczenie. A potem, trzy miesigce po starcie, cos idzie nie tak. Zwykle po cichu. Zwykle widoczne
dopiero z perspektywy czasu.

Przejdz przez liste. Uzyj promptu. Przeczytaj, co Al wyciggnie. Napraw to, co krytyczne, przed wdrozeniem.
Reszte Sledz na liscie zadan z terminami. Wdrazaj.

A potem, trzy miesigce pdzniej, zréb to znowu. Bezpieczenstwo zywej aplikacji nie jest stanem — jest praktyka.

DLACZEGO PUBLIKUJE TO ZA DARMO

Jesli wypuszczasz w Swiat oprogramowanie zb
bezpiecznie. Zte incydenty — wycieki baz
decyzje, ktérych nie powinni — spowalni
mogta sie dalej rozwija¢, to zadbani
zabezpieczony software. Ta lista

Podziel sie z jedn
zespotowi inzyniers

Jesli Twoj zespot potrzebu
na EU Al Act, projektowanie

— George M. J. Z



